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DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY
z dnia 13 grudnia 1999 r.
w sprawie ramowych warunkow Wspodlnoty dla podpisu elektronicznego
(99/93/WE)

PARLAMENT EUROPEJSKI | RADA UNIl EUROPEJSKIEJ —

uwzgledniajgc Traktat ustanawiajacy Wspolnote Europejska, w szczegolnosci zas
jego art. 47 ust. 2, art. 551 95,

na wniosek Komisji',
uwzgledniajgc opinie Komitetu Spo’feczno-Ekonomicznegoz,

uwzgledniajgc opinie Komitetu Regionéw3,

zgodnie z procedurg ustanowiong w art. 251 Traktatu®,

a takze majac na uwadze, co nastepuje:

(1) 16 kwietnia 1997 Komisja przedtozyta Parlamentowi Europejskiemu, Radzie,
Komitetowi Ekonomiczno-Spotecznemu i Komitetowi Regionéw Zawiadomienie w
sprawie Inicjatywy Europejskiej dotyczgcej handlu elektronicznego;

(2) 8 pazdziernika 1997 Komisja przekazata Parlamentowi Europejskiemu, Radzie,
Komitetowi Ekonomiczno-Spotecznemu i Komitetowi Regionéw Zawiadomienie
odnos$nie bezpieczenstwa i zaufania do komunikacji elektronicznej - ramy
europejskie dla podpisu cyfrowego i szyfrowania;

(3) 1 grudnia 1997 Rada wezwata Komisje do przygotowania tak szybko jak to
mozliwe propozycji dyrektywy Parlamentu Europejskiego i Rady odnosnie
podpisu cyfrowego;

(4) komunikacja elektroniczna i handel elektroniczny wymagajg ,podpisu
elektronicznego" i odpowiednich ustug umozliwiajgcych autoryzacje danych;
rozbiezne reguly odnosnie prawnego uznawania podpisu elektronicznego i

' Dz.U. WE nr C 325, z 23.10.1998, str. 5.

> Dz.U. WE nr C 40, z 15.02.1999, str. 29.

*Dz.U. WE nr C 93, z 06.04.1999, str. 33.

4 Opinia Parlamentu Europejskiego z 13 stycznia 1999 (Dz.U. WE nr C 104, z 14.04.1999, str. 49).
Wspdlne stanowisko Rady z 28 czerwca 1999 (Dz.U. WE nr C 243, z 27.08.1999, str. 33) i decyzja
Parlamentu Europejskiego z 27 pazdziernika 1999 (jeszcze nie publikowana w Dzienniku
Urzedowym). Decyzja Rady z 30 listopada 1999.
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akredytacja dostawcow ustug autoryzacyjnych w panstwach cztonkowskich mogg
stanowi¢ powazng przeszkode w komunikacji elektronicznej i handlu
elektronicznym; jasne ramy wspodlnotowe odnosnie podpisu elektronicznego
wzmacniajg zaufanie i ogdlng akceptacje nowych technologii; przepisy prawne
panstw cztonkowskich nie powinny ogranicza¢ swobodnego przeptywu towardw i
ustug na rynku wewnetrznym,;

(5) nalezy wspiera¢ interoperacyjnos¢ produktdow zwigzanych z podpisem
elektronicznym; zgodnie z art. 14 Traktatu rynek wewnetrzny obejmuje obszar, na
ktérym nie ma zadnych granic, i na ktérym zagwarantowany jest swobodny
przeptyw towardw; nalezy spetni¢ wymagania podstawowe, ktére obowigzujg
zwlaszcza produkty zwigzane z podpisem elektronicznym, aby w ten sposoéb
zapewni¢ swobodny przeptyw towarow na rynku wewnetrznym i wspierac
zaufanie do podpisu elektronicznego, nie naruszajgc  postanowien
rozporzadzenia Rady (WE) nr 3381/94 z 19 grudnia 1994 odnosnie uregulowan
wspolnotowych w sprawie kontroli eksportu débr podwdjnego przeznaczeni
oraz decyzji Rady 94/942/WPZB z 19 grudnia 1994 odnosnie przyjetej przez
Rade wspodlnej akcji kontroli eksportu débr podwéjnego przeznaczenia~}

(6) niniejsza dyrektywa nie harmonizuje dostaw ustug w dziedzinie poufnosci
informacji, jesli obowigzujg dla ustug tego typu przepisy krajowe publicznego
porzadku i bezpieczenstwa;

(7) rynek wewnetrzny zapewnia swobodny przeptyw oséb, w wyniku czego
obywatele i rezydenci Unii Europejskiej muszg coraz czesciej wchodzi¢ w kontakt
z wtadzami panstwa czionkowskiego, innego niz to, w ktérym majg swoje miejsce
zamieszkania; mozliwos¢ komunikacji elektronicznej mogtaby w takich
przypadkach by¢ bardzo uzyteczna;

(8) szybki rozwdj technologiczny i globalny charakter Internetu wymagajg koncepcji
otwartej na rozne technologie i ustugi w dziedzinie autoryzaciji elektronicznej;

(9) podpisy elektroniczne wykorzystywane bedg w wielu réznych zastosowaniach, z
ktérymi wigze sie szeroki wachlarz nowych ustug i produktéw, w zwigzku z lub
przy zastosowaniu podpisu elektronicznego; definicja takich produktéw i ustug nie
powinna ograniczac sie do wystawiania i zarzgdzania certyfikatami, lecz powinna
zawieraC wszystkie pozostate ustugi i produkty, ktére korzystaja z podpisow
elektronicznych lub sg z nimi zwigzane, takie jak ustugi dotyczgce rejestrowania,
oznaczania czasu, prowadzenia spisow, obliczania lub konsultacji, zwigzane z
elektronicznym podpisem;

(10) rynek wewnetrzny umozliwia ponadgraniczng dziatalnos¢ dostawcom ustug
autoryzacyjnych, w celu zwiekszenia ich konkurencyjnosci i tym samym otwarcia
dla konsumentdéw i przedsiebiorstw nowych mozliwosci bezpiecznej wymiany
informacji i handlu elektronicznego bez wzgledu na granice; w celu wspierania
oferowania ustug autoryzacyjnych we Wspodlnocie poprzez otwarte sieci, powinna

® Dz.U. WE nrL 367, 2 31.12.1994, str. 1. Rozporzadzenie zmienione rozporzadzeniem (WE) nr
837/95 (Dz.U. WE nr L 90, z 21. 04. 1995, str. 1).

® Dz.U. WE nr L 367, z 31.12.1994, str. 8. Decyzja zmieniona decyzjg 99/193/WPZB (Dz.U. WE nr L
73, 19.03.1999, str. 1).
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istnie¢c mozliwos¢ udostepniania ich bez przeszkdd i bez wczesniejszej
autoryzaciji; wczesniejsza autoryzacja oznacza nie tylko zezwolenie, przy czym
dostawcy ustug autoryzacyjnych musieliby otrzymac decyzje od wtadz krajowych
zanim dostang zezwolenie na dostarczanie tych ustug autoryzacyjnych, ale
réwniez inne Srodki majace ten sam efekt;

(11) systemy dobrowolnej akredytacji, ktore majg na celu zwiekszenie poziomu
Swiadczonych ustug, mogg oferowac¢ dostawcom ustug autoryzacyjnych wiasciwe
warunki ramowe dla dalszego rozwoju ich ustug w celu osiagniecia, na dopiero
rozwijajagcym sie rynku, wymaganego poziomu zaufania, bezpieczenstwa i
jakosci; systemy te powinny wspiera¢ rozwdj najlepszych praktyk dostawcéw
ustug autoryzacyjnych; dostawcy ustug autoryzacyjnych powinni mie¢ wolny
wybér odnosnie akredytacji i korzystania z systemow akredytacii;

(12) ustugi autoryzacyjne powinny oferowac¢ organy publiczne, osoby prawne lub
fizyczne, o ile dziatajg zgodnie z prawem krajowym; panstwa czionkowskie nie
powinny zabrania¢ dostawcom ustug autoryzacyjnych dziata¢ bez dobrowolnej
akredytacji; nalezy zwaza¢ na to, aby systemy akredytacji nie ograniczaty
konkurencyjnosci w dziedzinie ustug autoryzacyjnych;

(13) panstwa czionkowskie moge decydowacC o tym, jak zapewnig nadzér nad
zachowaniem postanowien niniejszej dyrektywy; niniejsza dyrektywa nie
wyklucza mozliwosci tworzenia prywatnych systemdéw nadzoru; niniejsza
dyrektywa nie zobowigzuje dostawcow ustug autoryzacyjnych do sktadania
wniosku o nadzér w ramach obowigzujgcego systemu akredytacii;

(14) wazne jest stworzenie wywazonego stosunku miedzy potrzebami konsumentow
a przedsiebiorstwami;

(15) zatgacznik Il zawiera wymagania dla bezpiecznych urzadzen generujgcych
podpisy w celu zapewnienia funkcjonalnosci zaawansowanych podpiséw
elektronicznych; nie obejmuje on catego $rodowiska systemowego, w ktérym
dziata urzadzenie; funkcjonowanie rynku wewnetrznego wymaga szybkiego
dziatania od Komisji oraz panstw czionkowskich, aby moéc wskaza¢ organy
odpowiedzialne za ocene zgodnosci bezpiecznych urzadzen generujgcych
podpisy z wymaganiami zatgcznika lll; aby sprosta¢ wymaganiom rynku ocena ta
musi by¢ przeprowadzana wydajnie i w odpowiednim czasie;

(16) niniejsza dyrektywa przyczynia sie do uzywania i uznania prawnego podpisu
elektronicznego we Wspdlnocie; nie potrzeba Zzadnych ustawowych warunkow
ramowych dla podpisu elektronicznego, ktory uzywany jest wylacznie w
systemach opierajgcych sie na dobrowolnych cywilnoprawnych porozumieniach
miedzy okreslong liczbg uczestnikow; wolno$¢ stron do ustalania warunkow,
zgodnie z ktérymi akceptujg one elektronicznie podpisane dane, powinna byé
respektowana, o ile jest to mozliwe w ramach prawa krajowego; podpisom
elektronicznym uzywanym w tych systemach nie nalezy odmawia¢ skutecznosci
prawnej i dopuszczalnosci jako dowdd w postepowaniu sgdowym;

(17) nie jest celem niniejszej dyrektywy harmonizowanie krajowych uregulowan
dotyczacych prawa zobowigzan, w szczegdlnosci odnosnie zawierania i
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wypetniania umow, innych pozaumownych przepisow formalnych w sprawie
podpisu; dlatego powinny obowigzywaé uregulowania w sprawie skutecznosci
prawnej podpisu elektronicznego nie naruszajgc krajowych przepisow formalnych
dotyczacych zawierania uméw czy ustalania miejsca zawierania umow;

(18) gromadzenie i kopiowanie danych do generowania podpisu mogtoby narazié¢
moc obowigzujgcq podpisu elektronicznego;

(19) podpisy elektroniczne stosowane beda w sektorze publicznym w dziedzinie
administracji panstwowej i wspoélnotowej oraz w komunikacji miedzy tymi
administracjami, jak tez miedzy nimi a obywatelami i podmiotami gospodarczymi,
np. przy zamowieniach publicznych, podatkach, ubezpieczeniach spotecznych,
opiece zdrowotnej i wymiarze sprawiedliwosci;

(20) poprzez zharmonizowane kryteria w potaczeniu z mocg obowigzujgcg podpisu
elektronicznego mozliwe jest utrzymanie koherentnych ram prawnych w catej
Wspdlnocie; w ustawodawstwie krajowym ustalone sg r6zne wymagania co do
obowigzujacej mocy podpisu odrecznego; autoryzacje mogq stuzy¢ potwierdzaniu
tozsamosci osoby podpisujacej sie elektronicznie; zaawansowane podpisy
elektroniczne oparte na autoryzacjach kwalifilkowanych majg na celu wysoki
poziom bezpieczenstwa; zaawansowane podpisy elektroniczne, ktore opierajg sie
na kwalifikowanej autoryzacji i zostaty stworzone przez bezpieczne urzadzenie
generujgce podpisy, moga zostaC uznane za prawnie rownowazne podpisom
recznym tylko wtedy, gdy spetnione sg wymagania dla podpisu recznego;

(21) w celu wspierania ogdlnej akceptacji elektronicznych metod autoryzacji nalezy
umozliwi¢ to, zeby podpisy elektroniczne mogty stanowi¢ dowod w postepowaniu
sadowym we wszystkich panstwach cztonkowskich; uznanie prawne podpisow
elektronicznych powinno opieracC sie na obiektywnych kryteriach i nie powinno
by¢ powigzane z zezwoleniem dla danego dostawcy ustug autoryzacyjnych;
okreslenie obszarow prawa, w ktérych mozna uzywa¢ dokumentow
elektronicznych i podpisu elektronicznego podlega prawu krajowemu; niniejsza
dyrektywa nie narusza uprawnienia sgdow krajowych do stanowienia 0 zgodnosci
z wymaganiami niniejszej dyrektywy; nie narusza ona réwniez krajowych
przepisow o wolnej sgdowej ocenie materiatdow dowodowych;

(22) dostawcy ustug oferujgcy swoje ustugi autoryzacyjne publicznie podlegajg
krajowym regulacjom dotyczacym odpowiedzialnosci;

(23) rozwdéj miedzynarodowego handlu elektronicznego wymaga ponadgranicznych
porozumien z udziatem panstw trzecich; w celu zapewnienia miedzynarodowe;j
interoperacyjnosci, korzystne mogq by¢é porozumienia z panstwami trzecimi o
regutach  wielostronnych  odnosnie = wzajemnego  uznawania  ustug
autoryzacyjnych;

(24) dla wzmocnienia zaufania uzytkownikéw do komunikacji elektronicznej i do

handlu elektronicznego dostawcy ustug autoryzacyjnych musza przestrzegac
przepisow odnosnie ochrony danych i prywatnosci;
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(25) postanowienia odnosnie stosowania pseudonimow w autoryzacjach nie
powstrzymujg panstw czionkowskich przed wymaganiem identyfikacji osob
zgodnie z prawem wspolnotowym czy krajowym;

(26) srodki konieczne do wdrozenia niniejszej dyrektywy nalezy uchwalac¢ zgodnie z
art. 2 decyzji Rady 1999/468/WE z 28 czerwca 1999 w sprawie ustalenia
procedLm wykonywania uprawnien implementacyjnych przeniesionych na
Komisje™;

(27) Komisja przeprowadzi, dwa lata po wdrozeniu niniejszej dyrektywy, kontrole,
aby miedzy innymi stwierdzi¢, czy postep technologiczny lub zmiany w
Srodowisku prawnym nie przyniosty ze sobg przeszkéd w realizacji celow
niniejszej dyrektywy; powinna sprawdzi¢ implikacje spokrewnionych dziedzin
technicznych a nastepnie przedtozyé raport Parlamentowi Europejskiemu i
Radzie;

(28) zgodnie z zawartymi w art. 5 Traktatu zasadami subsydiarnosci i
proporcjonalnosci, cel stworzenia zharmonizowanych prawnych warunkoéw
ramowych dla dostarczenia podpisu elektronicznego i odpowiednich ustug, moze
nie zosta¢ osiggniety w wystarczajgcym stopniu przez panstwa czionkowskie i
tym samym mozliwe jest osiggniecie go w wiekszym stopniu przez Wspoinote;
niniejsza dyrektywa nie wykracza poza to, co jest konieczne do osiggniecia tego
celu-

PRZYJMUJA NINIEJSZA DYREKTYWE:
Artykut 1
Zakres stosowania

Celem niniejszej dyrektywy jest utatwienie stosowania podpisu elektronicznego oraz
przyczynienie sie do jego uznania prawnego. Ustanawia ona prawne warunki
ramowe dla podpisu elektronicznego i okreslonych ustug autoryzacyjnych, w celu
zapewnienia wtasciwego funkcjonowania rynku wewnetrznego.

Nie obejmuje aspektow zwigzanych z zawieraniem i obowigzywaniem umow czy
innych zobowigzan prawnych, dla ktérych nalezy wypemic¢ przepisy formalne prawa
krajowego czy wspolnotowego, nie narusza rowniez regut i ograniczen prawa
krajowego czy wspolnotowego odnosnie zastosowania dokumentow.

Artykut 2
Definicje
W sensie niniejszej dyrektywy termin:
2. ,podpis elektroniczny" oznacza dane w formie elektronicznej, ktére dodane sg do

innych danych elektronicznych lub sg z nimi logicznie powigzane i stuzg do
autoryzacji;

"Dz.U. WE nr L 184, z 17.07.1999, str. 23.
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2. ,zaawansowany podpis elektroniczny" oznacza podpis elektroniczny spetniajacy
nastepujgce wymagania:

a) przyporzadkowany jest wylgcznie podpisujgcemu; b) umozliwia
identyfikacje podpisujgcego;

b) stworzony jest za pomocg srodkow, ktore podpisujagcy moze mieé pod
Swojg wytgczng kontrolg;

c) d) jest tak powigzany z danymi, do ktérych sie odnosi, ze kazda
pozniejsza zmiana danych moze zosta¢ wykryta;

3. ,podpisujgcy" oznacza osobe posiadajaca urzgdzenie do generowania podpisow,
ktéra dziata w imieniu wtasnym lub w imieniu osob prawnych lub fizycznych, lub
stron, ktorych jest przedstawicielem;

4. ,dane do generowania podpisu" oznacza jednorazowe dane jak kod lub prywatny
klucz kryptograficzny, ktére sg uzywane przez podpisujgcego do stworzenia
podpisu elektronicznego;

5. ,urzadzenie generujgce podpisy" oznacza skonfigurowane oprogramowanie lub
sprzet uzywane do zaimplementowania danych do generowania podpisu;

6. ,bezpieczne urzadzenie generujgce podpisy" oznacza urzadzenie generujace
podpisy, ktére spetnia wymagania zatgcznika lll;

7. ,dane do sprawdzania podpisu" oznacza dane jak kod lub publiczne klucze
kryptograficzne, uzywane do sprawdzenia podpisu elektronicznego;

oo

. yurzadzenie sprawdzajgce podpisy" oznacza skonfigurowane oprogramowanie lub
sprzet uzywane do zaimplementowania danych do sprawdzania podpisu;

9. ,autoryzacja" oznacza zaswiadczenie elektroniczne, za pomocg ktoérego dane do
sprawdzania podpisu sg przyporzadkowane osobie i potwierdzajg tozsamosc tej
osoby;

10. ,autoryzacja kwalifikowana" oznacza autoryzacje spetniajgcg wymogi zatgcznika
| i wystawiana jest przez dostawce ustug autoryzacyjnych, ktéra spetnia wymogi
zatgcznika ll;

11. ,dostawca ustug autoryzacyjnych" oznacza jednostke lub osobe prawng badz
fizyczna, ktéra wystawia autoryzacje lub udostepnia inne ustugi zwigzane z
podpisem elektronicznym;

12. ,produkt dla podpisu elektronicznego" oznacza oprogramowanie lub sprzet wzgl.
ich specyficzne komponenty, ktére majg by¢ uzyte przez dostawce ustug
autoryzacyjnych do udostepnienia ustug dla podpisu elektronicznego lub do
tworzenia i kontroli podpisu elektronicznego;

13. ,dobrowolna akredytacja" oznacza zezwolenie, ktére ustala prawa i obowigzki

zwigzane ze Swiadczeniem ustug autoryzacyjnych, przyznane na wniosek danego
dostawcy uslug autoryzacyjnych przez organ panstwowy badz prywatny, ktéry

13-03-01



©Kancelaria Sejmu Strona 7z 7

jest wtasciwy do ustalania tych praw i obowigzkéw jak tez do kontroli ich
przestrzegania, jednak dostawca ustug autoryzacyjnych nie jest uprawniony do
korzystania z praw wynikajgcych z zezwolenia, zanim nie otrzyma zawiadomienia
o decyzji;

Artykut 3
Dostep do rynku

. Panstwa czionkowskie nie uzalezniajg udostepniania ustug autoryzacyjnych od
wczesniejszego zezwolenia.

Nie naruszajac ust. 1 panstwa cztonkowskie mogg wprowadzi¢ wzgl. utrzymywac
systemy dobrowolnej akredytacji, ktdére majg na celu wzrost poziomu
Swiadczonych ustug autoryzacyjnych. Wszelkie wymagania zwigzane z tym
systemem muszg byC¢ obiektywne, transparentne, proporcjonalne i nie
dyskryminujgce. Panstwa czionkowskie nie moga ogranicza¢ liczby
akredytowanych dostawcow ustug autoryzacyjnych z powodoéw podpadajacych
pod zakres obowigzywania niniejszej dyrektywy.

3. Panstwa cztonkowskie zapewniajg stworzenie witasciwego systemu do nadzoru

dostawcow ustug autoryzacyjnych, ktérzy majg swojg siedzibe na ich terytorium i

wydajg kwalifikowane autoryzacije.

4. Zgodnosc¢ bezpiecznych urzgdzen do generowania podpisu z wymaganiami
zgodnie z zatacznikiem Il stwierdza wtasciwy organ publiczny lub prywatny,
wskazany przez panstwo cztonkowskie.

Stwierdzenia zgodnosci z wymaganiami zatgcznika |ll wydawane przez organy
wymienione w czesci pierwszej, uznawane sg przez panstwa czionkowskie.

. Komisja moze zgodnie z procedurg z art. 9 ustanowi¢ numer referencyjny dla
ogolnie uznanych norm odnosnie produktéw dla podpisu elektronicznego i
publikowa¢ je w Dzienniku Urzedowym Wspdlnot Europejskich. Panstwa
cztonkowskie wychodzg z zatozenia, ze wymagania spetnione sg zgodnie z
zatgcznikiem Il lit. f) i zatgcznikiem lll, kiedy produkt do podpisu elektronicznego
odpowiada tym normom.

6. Panstwa czionkowskie i Komisja wspotpracujg w celu wspierania rozwoju i

stosowania urzadzen sprawdzajacych podpis, uwzgledniajgc zalecenie odnosnie

bezpiecznego sprawdzania podpisu zawarte w zatgczniku IV i w interesie
konsumenta.

7. Panstwa cztonkowskie mogg poddac¢ zastosowanie podpisu elektronicznego w

sektorze publicznym ewentualnym wymaganiom dodatkowym. Wymagania te

muszg byC¢ obiektywne, transparentne, proporcjonalne i nie dyskryminujace i

mogg odnosi¢ sie jedynie do specyficznych cech danych zastosowan.

Wymagania te nie mogq stanowi¢ przeszkéd w ponadgranicznych ustugach dla

obywatela.

Artykut 4
Zasady rynku wewnetrznego
Kazde panstwo cztonkowskie stosuje postanowienia krajowe, wydane na

podstawie niniejszej dyrektywy, do osiadtych na ich terenie dostawcéw ustug
autoryzacyjnych i ich ustug. Panstwa czionkowskie nie moga ograniczac
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udostepniania ustug autoryzacyjnych pochodzacych z innych panstw
cztonkowskich w dziedzinach objetych tg dyrektywa.

. Panstwa czionkowskie zapewnig, ze produkty dla podpisu elektronicznego,
spetniajgce wymagania niniejszej dyrektywy, znajdujg sie w wolnych obrocie na
rynku wewnetrznym.

Artykut 5
Skutek prawny podpisu elektronicznego

. Panstwa czionkowskie zapewnig, ze zaawansowany podpis elektroniczny,
opierajacy sie na kwalifikowanej autoryzacji i stworzony przez bezpieczne
urzadzenie generujgce podpisy:

a) spetnia wymogi prawne co do podpisu w odniesieniu do
danych w formie elektronicznej w ten sam sposob co podpis
odreczny w odniesieniu do danych znajdujgcych sie na
papierze, oraz

b) dopuszczony jest jako dowdd w postepowaniu sgdowym.

. Panstwa cztonkowskie zapewnig, zeby nie odmawiano podpisowi
elektronicznemu skutecznosci prawnej i dopuszczalnosci jako dowdd w
postepowaniu sgdowym jedynie dlatego, ze:

- jest w formie elektronicznej, lub

- nie opiera sie na kwalifikowanej autoryzaciji, lub

- nie opiera sie na kwalifikowanej autoryzacji pochodzacej od akredytowanego
dostawcy ustug autoryzacyjnych, lub

- nie jest wystawiony przez bezpieczne urzadzenie generujgce podpisy.

Artykut 6
Odpowiedzialnos¢

. Panstwa czlonkowskie zapewnig jako minimum, Zze dostawca ustug
autoryzacyjnych, wystawiajacy autoryzacje bedace autoryzacjami
kwalifikowanymi lub gwarantujacy takg autoryzacje publicznie, w odniesieniu do
szkdéd wzgledem organu, osoby prawnej lub fizycznej, ktére w rozsgdny sposéb
majq zaufanie do autoryzacji, odpowiada za to, ze:

a) wszelkie informacje zawarte w kwalifikowanej autoryzacji w
momencie jej wydania sg prawidtowe, a autoryzacja zawiera
wszelkie dane wymagane przez autoryzacje kwalifikowana,

b) podpisujacy podany w autoryzacji kwalifikowanej w momencie jej
wydania posiadat dane do generowania podpisu, ktére
odpowiadajg podanym w autoryzacji wzgl. zidentyfikowanym
danym do sprawdzania podpisu,

c) w przypadkach gdy dostawca ustug autoryzacyjnych tworzy
zarébwno dane do generowania podpisu jak tez dane do
sprawdzania podpisu, mogq by¢ uzyte te dwa komponenty w

13-03-01



©Kancelaria Sejmu Strona9z9

sposob  komplementarny, chyba Zze dostawca ustug
autoryzacyjnych udowodni, ze nie dziatat niedbale.

2. Panstwa czionkowskie zapewnig jako minimum, Zze dostawca ustug
autoryzacyjnych, ktory dokonat publicznej autoryzacji bedacej autoryzacjg
kwalifilkowang, w odniesieniu do szkéd wzgledem organu, osoby prawnej lub
fizycznej, ktora w sposob uzasadniony ma zaufanie do tej autoryzacji, odpowiada
za przypadek, ze cofniecie autoryzacji nie zostato zarejestrowane, chyba ze
dostawca ustug autoryzacyjnych udowodni, ze nie dziatal niedbale.

3. Panstwa cztonkowskie troszczg sie o to, zeby dostawcy ustug autoryzacyjnych
mogli podawa¢ w autoryzacji kwalifikowanej ograniczenia co do uzycia
autoryzacji; ograniczenia te muszga byC¢ rozpoznawalne dla stron trzecich.
Dostawca ustug autoryzacyjnych nie odpowiada za szkody, ktére wynikajg z
uzycia wykraczajgcego za te ograniczenia.

4. Panstwa czlonkowskie troszczg sie o to, zeby dostawcy ustug autoryzacyjnych
mogli podawac¢ w autoryzacji kwalifikowanej granice dla wartosci transakcji, do
ktorej moze byC uzyta autoryzacja; granica ta musi by¢ rozpoznawalne dla stron
trzecich.

Dostawca ustug autoryzacyjnych nie odpowiada ze szkody wynikajgce z
przekroczenia gdérnej granicy.

5. Ustepy 1 do 4 obowigzujg nie naruszajgc postanowien dyrektywy Rady
93/13/EWG z@ kwietnia 1993 w sprawie nieuczciwych warunkéw w umowach
konsumenckich.

Artykut 7
Aspekt miedzynarodowy

1. Panstwa czlonkowskie troszczg sie o to, aby autoryzacje wystawiane publicznie
przez dostawce ustug autoryzacyjnych panstwa trzeciego jako autoryzacje
kwaliflkowane byty réwnowazne prawnie autoryzacjom wystawianym przez
dostawce ustug autoryzacyjnych osiadtym na terenie Wspdinoty, jesli:

a) dostawca ustug autoryzacyjnych spetnia wymagania niniejszej dyrektywy i jest
akredytowany w dobrowolnym systemie akredytacji jednego panstwa
cztonkowskiego, lub

b) dostawca ustug autoryzacyjnych osiadly we Wspdlnocie spetnia wymagania
niniejszej dyrektywy, gwarantuje autoryzacje, lub

c) autoryzacja lub dostawca ustug autoryzacyjnych uznawane sg w ramach
umowy dwustronnej lub wielostronnej miedzy Wspdlnotg i krajami trzecimi lub
organizacjg miedzynarodowa.

2. W celu utatwienia ponadgranicznych ustug autoryzacyjnych z krajami trzecimi i
prawnego uznania zaawansowanego podpisu elektronicznego pochodzgcego z
kraju trzeciego, Komisja przedkfada wnioski majgce na celu osiggniecie
efektywnej implementacji standardéw i porozumien miedzynarodowych odnosnie
ustug autoryzacyjnych. W szczegdlnosci przedktada w razie potrzeby Radzie
wnioski o udzielenie stosownych mandatéw do negocjacji umow dwu- i

® Dz.U. WE nr L 95, z 21.04.1993, str. 29.
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wielostronnych z krajami trzecimi i organizacjami miedzynarodowymi. Rada
stanowi kwalifikowang wiekszoscia.

3. Jesli Komisja otrzyma informacje o trudnosciach, na ktoére napotykajg
przedsiebiorstwa Wspaolnoty odnosnie dostepu do rynku w krajach trzecich, moze
w razie koniecznosci przedstawi¢ Radzie wnioski o stosowne mandaty do
negocjowania porownywalnych praw dla przedsiebiorstw Wspdlnoty w tych
krajach trzecich. Rada stanowi kwalifikowang wiekszoscig. Srodki podjete
zgodnie z tym ustepem nie naruszajg zobowigzan Wspdlnoty i panstw
cztonkowskich relewantnych porozumien miedzynarodowych.

Artykut 8
Ochrona danych

1. Panstwa cztonkowskie troszczg sie o to, zeby dostawcy ustug autoryzacyjnych i
krajowe organy wtasciwe do akredytacji i nadzoru spetniali wymagania dyrektywy
Parlamentu Europejskiego i Rady 95/46/WE z 24 pazdziernika 1995 w sprawie
ochrony oséb fizycznych przy przetwarzaniu osobistych danych i wolnego
przeptywu danych®.

2. Panstwa czlonkowskie troszczg sie o to, zeby dostawcy ustug autoryzacyjnych,
wystawiajacy publicznie autoryzacje, mogli gromadzi¢ dane osobowe tylko
bezposrednio od danej osoby, lub po wyraznej zgodzie danej osoby i tylko, o ile
jest to konieczne do wystawienia i utrzymania autoryzacji. Dane nie mogg byc¢
zbierane czy przetwarzane w zadnym innym celu bez wyraznej zgody danej
osoby.

2. Nie naruszajgc skutecznosci prawnej pseudonimoéw w prawie krajowym, panstwa
cztonkowskie nie zabraniajg dostawcom ustug autoryzacyjnych w wydawaniu
autoryzaciji z pseudonimem zamiast nazwiska.

Artykut 9
Komitet

1. Komisje wspiera ,Komitet ds. podpisu elektronicznego" (dalej nazywany
,Komitetem").

2. Przy odniesieniach do tego ustepu stosuje sie art. 4 i 7 decyzji 1999/468/WE,
przy czym nalezy uwzglednic¢ art. 8 tej samej decyzji. Okres ustalony zgodnie z
art. 4 ust. 3 decyzji 1999/468/WE wynosi trzy miesigce.

3. Komitet ustala swoj regulamin.

Artykut 10
Zadania Komitetu
Komitet precyzuje wymagania zawarte w zatgcznikach, kryteria zgodnie z art. 3 ust.
4 i ogdblnie uznane standardy dla produktéw zwigzanych z podpisem elektronicznym,

ktére zostang ustalone i opublikowane zgodnie z art. 3 ust. 5 wedtug procedury
zawartej w art. 9 ust. 2.

°Dz.U. WE nr L 281, z 23.11.1995, str. 31.

13-03-01



©Kancelaria Sejmu Strona11z11

Artykut 11

Zawiadomienie

. Panstwa czlonkowskie przekazujg Komisji i pozostatym panstwom czionkowskim

nastepujgce informacje:
a) dane do krajowych dobrowolnych systeméw akredytacji wtgcznie
z dodatkowymi wymaganiami zgodnie z art. 3 ust. 7,
b) nazwy i adresy krajowych organdw witasciwych do akredytacji i
nadzoru oraz organéw wymienionych w art. 3 ust. 4, jak tez
nazwy i adresy wszystkich akredytowanych krajowych dostawcéw ustug
autoryzacyjnych.
Informacje zgodnie z ust. 1 i odnosne zmiany panstwa cztonkowskie musza
przekazywac tak szybko jak to mozliwe.

Artykut 12
Kontrola

Komisja sprawdza wdrazanie niniejszej dyrektywy i sporzadza raport dla
Parlamentu Europejskiego i Rady najpdzniej do 19 czerwca 2003.

Przy kontroli nalezy stwierdzi¢ miedzy innymi, czy zakres stosowania niniejszej
dyrektywy powinien zosta¢ zmieniony w obliczu technologicznego i prawnego
rozwoju oraz rozwoju rynku. Raport obejmuje w szczegolnosci ocene aspektow
harmonizacji na podstawie zebranych doswiadczen. Do raportu nalezy dotgczyé
propozycje przepiséw prawnych.

Artykut 13

Implementacja

. Panstwa cztonkowskie uchwalg konieczne ustawy, rozporzadzenia i przepisy

administracyjne w celu wdrozenia niniejszej dyrektywy przed 19 lipca 2001 i
niezwtocznie powiadomig o tym Komisje. W przypadku wprowadzania w zycie
przez panstwa czionkowskie wspomnianych $rodkéw, powinny one zawierac
odniesienie do niniejszej dyrektywy lub odniesienie to powinno towarzyszy¢ ich
urzedowe] publikacji. Metody dokonywania takiego odniesienia okre$lane sg
przez panstwa czionkowskie.

. Panstwa czlonkowskie przekazg Komisji tekst wazniejszych krajowych przepiséw

prawnych, ktore uchwalg na obszarze objetym tg dyrektywa.
Artykut 14

Wejscie w zycie

Niniejsza dyrektywa wchodzi w zycie w dniu jej opublikowania w Dzienniku
Urzedowym Wspdlnot Europejskich.
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Artykut 15
Adresaci
Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.
Sporzadzono w Brukseli, dnia 13 grudnia 1999 roku.
W imieniu Rady

Przewodniczcicy
S. HASSI
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ZALACZNIK |

Wymagania wzgledem autoryzacji kwalifikowanej

Autoryzacje kwalifikowane muszag zawiera¢ nastepujace dane:

a)

b)
c)
d)

e)
f)

9)
h)

informacje, ze dana autoryzacja zostata wystawiona jako autoryzacja
kwalifikowana;

dane dostawcy ustug autoryzacyjnych i panstwa, w ktérym ma swojg siedzibe;
nazwe podpisujgcego lub pseudonim, ktory jako taki mozna zidentyfikowac;
miejsce dla specyficznego atrybutu podpisujgcego, ktéry jest przyznawany w
zaleznosci od przeznaczenia autoryzacji;

dane do sprawdzania podpisu, ktére odpowiadajg danym do generowania
podpisu kontrolowanym przez podpisujgcego;

dane odnos$nie poczatku i konca obowigzywania autoryzaciji;

kod identyfikacyjny autoryzaciji,

zaawansowany podpis elektroniczny wystawiajgcego dostawcy ustug
autoryzacyjnych;

jezeli konieczne, ograniczenia zakresu obowigzywania autoryzacji, oraz

jezeli konieczne, granice wartosci transakcji, do ktérej mozna stosowac
autoryzacje.
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ZALACZNIK Il

Wymagania odnosnie dostawcow ustug autoryzacyjnych wystawiajgcych autoryzacje
kwalifikowane

Dostawcy ustug autoryzacyjnych:

a)
b)
c)

d)

e)

)
k)

muszg udowodni¢ konieczng niezawodno$¢ co do sSwiadczenia ustug
autoryzacyjnych;

muszg zapewni¢ prowadzenie ustug szybkiego i bezpiecznego zarzadzania
oraz pewnego i natychmiastowego odwotania;

muszg zapewni¢ doktadne okreslenie daty i godziny wystawienia czy
cofniecia autoryzaciji;

muszg sprawdzi¢ za pomocg stosownych srodkéw zgodnych z prawem
krajowym tozsamos$¢ i jezeli konieczne specyficzne atrybuty osoby, dla ktorej
wystawiajg autoryzacje;

muszg zatrudni¢ personel z koniecznymi do swoich ustug wiedza,
doswiadczeniem i kwalifikacjami; do tego nalezg w szczegdlnosci
kompetencje managera, znajomos¢ technologii podpisu elektronicznego i
znajomosc¢ stosownych procedur bezpieczenhstwa; dalej muszg stosowac
wiasciwe procedury administracyjne i zarzadzania, ktére odpowiadaj g
uznanym normom;

muszg stosowa¢ godne zaufania systemy i produkty, ktdre sg chronione
przed zmianami i ktére zapewniajg techniczne i kryptograficzne
bezpieczenstwo procedur, ktdre wspieraja;

muszg przedsiewzig¢ $rodki przeciwko fatszowaniu autoryzacji, w
przypadkach, gdy tworzg dane do generowania podpisu, zapewnig poufnos¢
podczas tworzenia tych danych;

muszg dysponowacC wystarczajgcymi Srodkami finansowymi, aby dziatac
zgodnie z wymogami niniejszej dyrektywy. Musza, w szczegdlnosci, by¢ w
stanie ponies¢ odpowiedzialno§¢ za szkody, np. przy wykupieniu
odpowiedniego ubezpieczenia;

muszg w odpowiednim okresie nagrywa¢ wszystkie istotne informacje o
autoryzaciji kwalifikowanej, aby w szczegdlnosci przy postepowaniu sgdowym
moc udowodni¢ autoryzacje;

nie moga gromadzi¢ czy kopiowa¢ danych do generowania podpisu 0séb,
ktorym oferuje sie wykonywanie kluczowych ustug zarzadzania;

zanim potgczy je stosunek wynikajacy z umowy z osoba ktéra zyczy sobie
otrzymac autoryzacje dla poparcia swojego podpisu elektronicznego, muszg
ja poinformowac za pomocg trwatego srodka komunikacyjnego o doktadnych
warunkach stosowania autoryzacji, do ktérych nalezg miedzy innymi
ograniczenia stosowania autoryzacji, istnienie systemu dobrowolnej
akredytacji i postepowanie w przypadku skarg i postepowania
pojednawczego. Informacje te muszg mie¢ forme elektroniczng i by¢
sformutowane w sposob jasny, mozna je przekazac elektronicznie. Wazne
czesdci tych informacji udostepnia sie na wniosek stronom trzecim
polegajacym na autoryzacji.

muszg stosowaé godne zaufania systemy do gromadzenia autoryzacji w
formie umozliwiajgcej sprawdzenie, tak ze:
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- tylko osoby uprawnione moga wprowadzac¢ i zmieniaC dane; -
mozna sprawdzi¢ prawdziwos¢ informaciji;

- autoryzacje mozna publicznie cofng¢ tylko w wypadkach, dla
ktérych wyrazit zgode wtasciciel autoryzacji;

- zmiany techniczne, ktore wptywajg negatywnie na zachowanie
tych wymogéw bezpieczenhstwa, sg dla operatora widoczne.
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ZALACZNIK Il

Wymagania dla urzgdzen tworzacych podpisy

1. Bezpieczne urzadzenia tworzgce podpisy muszg poprzez odpowiednie techniki i
procedury przynajmniej zapewnié, ze:

a)

b)

dane do tworzenia podpisu uzyte do stworzenia podpisu
praktycznie pojawiajg sie tylko raz oraz zapewniona jest ich
poufnosg;

dane do tworzenia podpisu uzyte do stworzenia podpisu nie
moga, przy zachowaniu rozsgdnego zabezpieczenia, byc¢
uzyskane oraz podpisy sg chronione przed fatszowaniem przy
uzyciu dostepnej technologii;

dane do tworzenia podpisu uzyte do stworzenia podpisu
chronione sg przez prawnie podpisujgcego przed uzyciem przez
innych w sposob godny zaufania.

2. Bezpieczne urzadzenia tworzgce podpisy nie zmieniajg danych do podpisania i
nie stojg na przeszkodzie, zeby dane te zostaty przedstawione podpisujgcemu
przed procesem podpisywania.
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ZAtACZNIK IV
Zalecenia odnosnie bezpiecznego sprawdzania podpisu

Podczas procesu sprawdzania podpisu nalezy zapewni¢ w ramach racjonalnego
bezpieczenstwa, zeby:

a) dane uzyte do kontroli podpisu odpowiadaty danym, ktdére pokazuje
kontrolujacy,

b) podpis byt sprawdzany w sposéb godny zaufania a wynik tej kontroli byt
wiasciwie pokazywany,

c) kontrolujgcy mogt w razie potrzeby, w sposdb godny zaufania stwierdzi¢ tresé
podpisanych danych,

d) prawdziwosc¢ i waznos¢ autoryzacji wymaganej w czasie sprawdzania byly
sprawdzane w sposob godny zaufania,

e) wynik sprawdzania i tozsamos$¢ podpisujgcego byty pokazywane we wiasciwy
sposbb,

f) uzycie pseudonimu podane byto jednoznacznie, i

g) wazne zmiany zwigzane z bezpieczenstwem mogty zostac¢ rozpoznane.
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